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ATENTIE LA APELURILE FALSE!
Spoofing — ingeliciunea prin mascarea identititii reale a numirului de telefon

Spoofingul este o metoda prin care infractorii sunii de pe un numir fals, care pare si fie de
incredere, cum ar fi cel al unei institutii cunoscute (Politie, bancd, DNSC etc.). Scopul lor este
sd vi pacaleasca pentru a obtine informatii personale sau date bancare.

Acestia folosesc o tehnologie numit VoIP (apel prin internet) care le permite si afigeze pe
telefonul dumneavoastri un alt numar decét cel real. De exemplu, puteti primi un apel care
pare s3 vind de la Politie, dar in realitate vine de la un escroc.

Q Cum functioneazi aceasti inseliciune:

o Persoana care vi suni nu foloseste un telefon obisnuit, ci un program care face apeluri
prin internet.
e Acest program poate schimba numirul care apare pe ecranul dumneavoastra.
« Astfel, pare cii sunteti sunat de o institutie cunoscut, desi este un numdr fals.
o Infractorii v pot cere:
o date bancare
o coduri PIN sau parole
o si faceti o plati urgenti sau un ,transfer de sigurantd”, deseori prin utilizarea
unor bancomate de criptomonede

# Ce trebuie si faceti pentru a vi proteja:

«/ Nu aveti incredere in orice apel, chiar daci numirul pare cunoscut.

< Nu dati niciodati datele cardului, parole sau coduri PIN prin telefon.

< Inchideti apelul si sunati direct institutia respectiva folosind numarul oficial de pe site-ul
lor.

</ Daci vi se pare ceva suspect, cereti ajutorul unui membru al familiei sau sunati la Politie.

! Important:

Nu vi lasati paciliti de numere care par oficiale. Infractorii pot copia orice numar.
Daci aveti dubii, nu vorbiti cu persoana, nu urmati instructiunile si verificati din surse
sigure.



X SEMNE CLARE CA ESTE O TEAPA:

4 Vi se promite cd vd imbogiititi repede, cu bani putini

4 Vi se spune ca oferta este ,,numai azi” sau ,,pe timp limitat”, sau pentru ,,un numar limitat de
persoane”

4 Nu vi se ofera detalii clare despre companie
4 Vi se cere sd instalati aplicatii necunoscute
4 Vi se cere sa trimiteti bani sau criptomonede in conturi striine

</ CUM VA PROTEJATI:

1. Fiti prudenti cu ofertele de investifii online.
Daci pare prea frumos s fie adevarat, mai mult ca sigur este o ingelétorie!

2. Nu trimitei bani necunoscutilor!
Nici prin transfer bancar, nici prin criptomonede!

3. Nu instalati aplicatii la cererea unor persoane necunoscute!
Ele pot da acestora acces total la telefonul sau calculatorul dvs.

4. Nu dati datele dvs. personale sau bancare pe site-uri pe care nu le cunoasteti.

5. Cereti sfatul unui membru al familiei sau unui prieten daca nu sunteti siguri de o
oferta.

6. Verificati daci firma este autorizati in Romania — consultati site-ul la Autorititii de
Supraveghere Financiara (ASF).

7. Nu cedati presiunii!
Infractorii vor s3 luati decizii rapide, fara sa verificafi.

8. Cititi documentele cu atentie.

Orice oferta serioasa trebuie s aibd informatii clare, in scris.

& Ce si faceti daci ati fost pacilit:

Nu mai trimiteti bani!

Nu mai vorbiti cu escrocii!

Daci ati efectuat tranzactii cu cardul, anuntati imediat banca!

Anunfati imediat Politia si Directoratul National de Securitate Ciberneticd (DNSC)




RECOMANDARI PENTRU A EVITA iNSELACIUNILE PRIN MESAJERIE
(WhatsApp)

Informatii importante oferite de Politia Roméana

Atentie! In ultima perioada, au aparut inseliciuni pe WhatsApp si alte aplicatii de mesaje.
Infractorii trimit mesaje false, ca si va fure contul §i si ceara bani de la prietenii dumneavoastra.

Cum actioneaza infractorii:

1. Trimit un mesaj fals, ca fiind din partea unui cunoscut, din lista dvs. de contacte.
Exemplu: ,,Buni! Te rog si o votezi pe fiica unor prieteni intr-un concurs. Mulfumesc!”.
Mesajul are un link ce trebuie accesat pentru a vota, dar linkul este periculos.

2. Daci apasati pe link, se deschide o pagina falsa, prin care vi se cere sd urmati nigte pasi.

3. Pe fondul confuziei, infractorii incep si vi copieze contul WhatsApp pe alt dispozitiv -
laptop sau calculator.

4. Vi se cere si introduceti un cod PIN pe care il primifi prin SMS si vi se spune cd e
pentru confirmarea votului dar, de fapt, este codul prin care ei preiau controlul asupra
contului dvs. WhatsApp.

5. Infractorii trimit apoi mesaje citre prietenii dumneavoastri, cerand bani in numele
dumneavoastra. Pot spune c3 aveti o urgents, ca v-a fost blocat contul bancar etc.

6. Astfel, autorii va folosesc contul WhatsApp pentru a pacili si alte persoane.

Cum vi puteti proteja:

&/ Nu deschideti link-uri primite prin mesaje, chiar dac3 par de la prieteni.
Sunati persoana care v-a trimis mesajul si intrebati-o daci e real.

< Nu introduceti niciodati coduri PIN primite de la alte persoane.
7 Evitati s reactionati in graba, mai ales daca mesajul cere ajutor urgent.
</ Instalati un program antivirus din surse legitime.

7 Activati ,autentificarea in doi pasi” in aplicatia WhatsApp. Este o mésura de sigurantd
suplimentara.

<« Fiti atenti la orice mesaj care vi se pare suspect. Nu ¢ nicio rugine si cereti pirerea unui
membru al familiei/prieten. -

Ce faceti daca ati fost pacalit?
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¢ Nudezinstalati aplicatia WhatsApp.

» Intrati in setdrile aplicatiei si deconectati orice alt dispozitiv necunoscut.

» Anuntafi imediat prietenii cd mesajele trimise din contul dumneavoastrd nu sunt reale.
o Raportati incidentul autoritatilor:

¢ Politia Romani — accesati site-ul oficial la sectiunea ,,Contact/Trimite o petitie online” Politia
Roména - Politia Romana

{ Directoratul National de Securitate Cibernetici (DNSC) — sunati la 1911 sau intrati pe site-
ul DNSC si apasati butonul ,,Raporteazi un incident” DNSC | PNRISC

ATENTIE LA INSELACIUNILE CU INVESTITII ONLINE!
Cum si va protejati de fraude legate de actiuni si criptomonede
Ce se intampla?

Tot mai multe persoane, inclusiv in Romaénia, au fost picilite si investeasci bani in platforme
online false de actiuni sau monede virtuale.

Infractorii promit cdstiguri rapide, cu investitii mici, dar totul este o ingelitorie. Scopul lor este
sa va fure banii si datele personale.

Cum actioneazi infractorii:

1. Posteazi reclame false pe Facebook sau alte retele sociale, cu titluri precum:

»Investeste acum in companii roménegti”

»Afacerea care iti poate dubla banii”

Folosesc imagini false cu persoane cunoscute (presedintele tarii, prezentatori TV, firme
mari).

2. Dacd dati clic pe reclama, vi se cere: numele, telefonul si adresa de e-mail. Cu aceste
informatii, v3 vor contacta rapid.

. 3. Sunteti sunati de persoane necunoscute (uneori vorbesc limba romana cu accent striin).
Ele va conving sd ,,investiti” o suma mica, care va aduce rapid profituri mari.
4. Vi se cere si instalati o aplicatie ,,de ajutor”.
Aceasta le oferd acces complet la telefonul sau calculatorul dvs.
Aga pot fura parole, date bancare, documente.

5. Vi se araté un cont fals cu ,,profituri mari”, ca si fiti incurajati sa trimiteti mai multi bani.
In realitate, nu existi nicio investitie. Totul este o picileala.

6. Dupa ce descoperiti frauda, exista posibilitatea de a fi din nou contactati de alfi escroci,
care pretind cd sunt ,,de la autorititi” si va pot ajuta si recuperati banii — dar cer o
ngarantie”.

Aceasta este 0 a doua ingeliitorie!



